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1 INTRODUCAO

A Politica de Seguranca da Cibernética (“Politica”) expressa o comprometimento do Scotiabank
Brasil S.A. Banco Multiplo (“Banco”) e da Scotiabank Brasil S.A. Corretora de Titulos e Valores
Mobiliarios (“Corretora”), definidos como Grupo Scotiabank Brasil (“Grupo”), em gerenciar os
riscos relacionados a seguranca cibernética de forma eficiente e efetiva, sob coordenacao global

e em aderéncia as leis aplicaveis locais.

A Politica descreve as diretrizes adotadas pela area de Tecnologia da Informacao com relacao
as normas e regulamentos locais e Politicas globais do Bank of Nova Scotia (BNS), seguindo
0s principios aplicaveis a gestdo de seguranca cibernética no Grupo Scotiabank Brasil. Este
documento é parte integral das Politicas e processos que em conjunto demonstram a maneira

com a qual o Grupo conduz de forma efetiva a governanca dos ativos do Banco e Corretora.

Seguranca da Informagéo vs. Seguranca Cibernética

Os dominios da informagcdo e da seguranca cibernética incluem, mas ndo estao limitados a:
estruturas, politicas, padrées, conscientizagcdo, gerenciamento de ativos, operagdes de seguranca,
avaliacdes de ameacas e riscos, avaliagcdes de vulnerabilidade, continuidade de negécios, backup
e recuperacao de desastres, seguranca fisica, resposta a incidentes, resiliéncia operacional e

conformidade.

Seguranca da Informagéo Ciberseguranca
+ Protege informag6es em qualquer formato + E um subconjunto da Seguranca da
(digital, eletrénico, fisico) Informacéo
+ Além da Ciberseguranca, protege a + Protege informacdes em formato digital
confidencialidade, integridade, ou eletrénico

disponibilidade e continuidade dos dados
+ Protege os dados no ciberespaco contra

+ Lida com uma variedade de ameacas para acesso digital ndo autorizado
garantir que controles, processos e
procedimentos de seguranca adequados + Lida com ameacas cibernéticas (por
estejam em vigor exemplo, phishing, malware etc.)
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2 OBJETIVO

Esta Politica tem o objetivo de estabelecer diretrizes que permitem o Grupo Scotiabank Brasil
preservar e proteger as informacgdes de seus clientes, colaboradores, prestadores de servigos,
partes interessadas e da propria instituicdo, contra ameacas e riscos (internos e externos)
relacionados a seguranca cibernética, bem como implementar controles e procedimentos que
visam prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados com o ambiente
cibernético. Este documento deve ser lido em conjunto com a Politica de Seguranca da

Informacéo e Plano de Acéo e de Resposta a Incidentes.

O Grupo Scotiabank Brasil deve implementar e manter esta Politica formulada com base em
principios e diretrizes que busquem assegurar a confidencialidade, a integridade e a

disponibilidade dos dados e dos sistemas de informagé&o utilizados.

3 ESCOPO

Esta Politica define as principais salvaguardas para informacdes registradas, processadas,
recuperadas, compartilhadas, transmitidas ou armazenadas em formato eletrénico, sistémico e/ou
por infraestrutura tecnoldgica (servidores e Bando de Dados). Neste contexto, a informacéo inclui
ficheiro de dados estruturados ou ndo estruturados, ficheiros de dudio ou video, correio eletronico,
correio de voz ou outros tipos de mensagens, copias de seguranca ou arquivadas do original em

midia G6ptica, magnética ou qualquer outra.

A informacdo deve ser protegida durante todo o seu ciclo de vida, incluindo a sua geracgéo,
captura, retencdo, processamento, armazenamento, transmissao, utilizacéo e destruicéo final. As
informacdes iniciadas pelo cliente devem ser protegidas desde o ponto de aquisicdo pelo

Scotiabank até o ponto de entrega ao cliente.

Se uma unidade de negocios autorizar um acordo pelo qual um terceiro gera, relne, processa,
armazena ou usa, transmite ou descarta informacdes em seu nome, entdo essa unidade de
negocios é responsavel pela supervisdo das praticas de seguranca cibernética do terceiro para

garantir que atendam aos requisitos desta Politica e quaisquer regulamentos aplicaveis.

A Politica aborda os riscos cibernéticos atuais a medida que evoluem e contribui para manter
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esses riscos em um nivel aceitavel. O risco de seguranca cibernética € um dominio de
gerenciamento de riscos de Tecnologia da Informacdo que se concentra na identificagdo,
protecdo, deteccdo, resposta e recuperacdo de um ataque cibernético, minimizando danos e
impacto para o Grupo Scotiabank Brasil.

4  PRINCIPIOS

O Grupo Scotiabank Brasil tem o compromisso de garantir a seguranca e tratamento adequado
das informacdes de seus clientes, colaboradores, prestadores de servicos e do préprio Grupo.

Para tanto, nossas atividades se baseiam nos seguintes principios:

» Confidencialidade: garantia de que somente pessoas autorizadas terdo acessos as
informacdes e apenas quando houver necessidade;

* Integridade: garantia de que as informagfes permanecerdo exatas e completas e néao
serdo modificadas indevidamente;

+ Disponibilidade: garantia de que a informac&o estara disponivel as pessoas autorizadas
sempre que for necesséario.

» Autenticidade: garantia de que as informacdes sejam autenticas, isto €, de fontes

confiaveis.

5 APLICABILIDADE

Esta Politica destina-se a todos os colaboradores, fornecedores, prestadores de servigos e
clientes do Grupo Scotiabank Brasil. Para os fins do disposto nesta Politica o termo
“Colaboradores” abrange todos os empregados, menores aprendizes, estagiarios e os membros

da alta administracdo do Grupo Scotiabank Brasil.

Os funcionarios envolvidos na gestdo de fornecedores e prestadores de servicos terceirizados
sdo responsaveis por garantir que todos os contratos e acordos de terceiros imponham
obrigacBes suficientes aos fornecedores e prestadores de servi¢cos para apoiar os objetivos de
seguranca cibernética do Grupo Scotiabank Brasil, conforme definidos nesta Politica, bem como
pela Politica de Seguranca da Informacg&o. Tentativas deliberadas ou persistentes de violar ou

violacbes reais desta Politica levardo a medidas disciplinares de acordo com o Cédigo de
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Conduta.

6

RESPONSABILIDADES

6.1 Local Chief Information Security Officer (CISO)

O Local Chief Information Security Officer (CISO), atualmente é exercido pelo CTO — Chief

Technology Officer e é responsavel por estabelecer por meio de politicas, procedimentos e

controles, a integridade, disponibilidade e confidencialidade das informacfes contidas nos

ambientes do Grupo Scotiabank Brasil, minimizando possiveis impactos e vulnerabilidades e,

reduzindo a ocorréncia de incidentes de seguranca e de seguranca cibernética que afetem os

negdcios do Grupo. Também é responséavel por entender, gerenciar, reportar e escalar o risco de

seguranga cibernética em sua éarea (incluindo ativos relevantes, informagfes, sistemas e

terceiros).

Demais atribuicbes especificas:

Governanca e Gestéo de Politicas de Seguranca da Informacao, Seguranca Cibernética e
Plano de Acao e de Resposta a Incidentes;

Gestéo de Acessos (definicdo de regras e critérios) e Segregacao de Fungoes;
Atendimento das Auditorias de Tecnologia da Informacé&o;

Definicdo de Requisitos e Andlise de Seguranca em Projetos;

Gestdo de Riscos e de Indicadores de Seguranca da Informacéao;

Gestdo de Riscos de Seguranca da Informacéo em Fornecedores;

Gestao e Deteccéo de Vulnerabilidades;

Avaliagéo e Validagao dos Testes de Invaséo;

Gestéo de Riscos e de Ameacas a Ataques Cibernéticos;

Gestéo e Resposta a Incidentes de Seguranga Cibernética; e

Seguranca de Aplicacdes.

O Plano de Acdo e de Resposta a Incidentes aborda com maiores detalhes os processos

descritos acima.

6.2 Segurancada Informacao

A area de Seguranca da Informacéo é responsavel por:

Promover as Politicas de Seguranca da Informacdo, Seguranca Cibernética e Plano de
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Acéo e de Resposta a Incidentes;

+ Mitigar ou eliminar as vulnerabilidades ou ameagas cibernéticas identificadas;

+ Avaliar e atuar (quando aplicavel) nos incidentes de seguranca da informacéo e seguranca
cibernética;

+ Atuar no controle relacionado aos riscos a seguranca cibernética (evento operacional);

+ Atuar no atendimento das Auditorias de Tecnologia da Informacéo;

» Gerar relatérios mediante a analise e avaliacdo de riscos a seguranca cibernética;

» Manter as areas de Tecnologia, Compliance e Riscos envolvidas nos trabalhos de analise
e avaliacdo de riscos a seguranca cibernética;

 Atuar nos trabalhos de gestao de continuidade de negdcios;

 Direcionar as areas do Grupo Scotiabank Brasil a quaisquer necessidades e/ou duvidas
relacionadas a seguranca cibernética;

» Trabalhar em conjunto com as areas de Tecnologia e as demais areas na contratagcdo de

servicos e/ou sistemas de tecnologia da informacao;

6.3 Colaboradores

Todos os colaboradores tém a responsabilidade de proteger as informacgbes, sejam elas
proprietarias ou confiadas ao Grupo Scotiabank Brasil por clientes, fornecedores ou outros com

quem o Grupo faz negécios, cumprindo as diretrizes desta Palitica.

Sendo responsaveis por:

» Conhecer suas responsabilidades a respeito da ciberseguranca, atuando de forma segura,
ética e legal na utilizagcéo dos recursos e dados, primando pela preservacao da integridade,
confidencialidade e disponibilidade das informag8es do Grupo;

* Relatar a equipe de Gestdo de Incidentes Local (Local Incident Management Team)
gualquer situacao que represente desvio ou violagédo desta Politica bem como das normas
vigentes;

+ Participar ativamente dos programas de disseminacao da cultura de seguranca cibernética.

6.4 Trés Linhas de Defesa

A Estrutura esta alinhada a Estrutura Corporativa de Gerenciamento de Riscos, que implanta o

modelo Trés Linhas de Defesa, conforme descrito abaixo:
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DIRETORIA

Diretoria
Comités

Presidente e CEO

Equipe de geréncia executiva e
Comités de gerencia executiva e sénior

TRES LINHAS DE DEFESA

/2 ™

Supervisio do responsawvel -\\". é

1 B Suparts dos responcaveis h Garantia independente
pelo risco

pelos riscos \

I.'/]-A Responsaveis pelos riscos

Assumir responsabilidade
pelos riscos gerados por suas
atividades, os quais podem
ser financeiros (por exemplo,
crédito, mercado) ou ndo
financeiros (por exemplo,
operacional, reputacda)
Desenvolver e executar
controles internos

Auxiliar os
responsaveis pelos
riscos a identificar,
avaliar, monitorar,
reportar & responder
a riscos

Auxiliar os
responsaveis pelos
riscos a implementar

Estabelecer apetite ao risco,
limites de risco, politicas

2 estruturas de acordo

com as melhores praticas

& 05 requisitos regulatdrios
Kedir, moniterar e

reportar riscos assumidos
em relagdo aos limites

& 0 apetite ao risco, bem

Fornecer garantia razoavel
3 gerencia sénior e 3
Diretoria de que a primeira
2 a segunda linhas de
defesa estio efetivamente
gerenciando & controlando
riscos.

Focar na estrutura de
Eovernanga e sistemas

iniciativas de
gerenciamanto de
riscos e a estabelacer
estruturas de
governanga de riscos,

Garantir que os riscos de controle
gerados sefam identificados,
avaliados, gerenciados

2 monitorados, estejam

dentro do apetite ao risco
e estejam em conformidade controles internos |
\ com as politicas, diretrizes /

& relatdrios
o \
& limites relavantes / o

COMO a riscos emergentsas
Deve ser independante

da primeira linha para ser
capaz de desempenhar sua
fungio de maneira objetiva

!

g

VAN

Todos os funciondrios, para algumas de suas atividades, s30 Responsdveis por riscos (1A), assim como todos os
funciondrios s30 capazes de gerar riscos a reputacdo e operacionais em suas atividades do dia a dia e devem ser
responsabilizados por controlar e gerenciar esses riscos. Os fundiondrios s3o0 obrigados a:

*  estar cientes dos riscos de seguranga da informagdo e seguranga cibernética que eles poderiam gerar em
suas atividades do dia a dia;
aderir as politicas e aso procedimentos pertinentes a suas atividades do dia a dia e operar dentro dos limites
definidos por tais politicas e procedimentos;
*  encaminhar, via cadeia de comando, qualquer preccupacio referente a risco ou deficiéndia operacional

na politica ou nos procedimentos de controle interno.

Especificos de
seguranca da

informacao
€ Seguranca .
cibernética

Como terceira linha de defesa, a Auditoria Interna fornece a geréncia e a Diretoria uma visdo
independente e objetiva relacionadas a qualidade e a efetividade dos controles internos e do grau

de conformidade com as Politicas de Seguranca Cibernética e de Seguranca da Informacéo.

7 PROCESSOS E CONTROLES DE SEGURANCA CIBERNETICA

Marco 2024 GRUPO SCOTIABANK BRASIL

10



Politica de Seguranca Cibernética 5 Scotiabank.

A fim de assegurar que todas as diretrizes descritas nesta Politica sejam cumpridas e que 0s
principios de seguranca cibernética sejam devidamente seguidos, o Grupo Scotiabank Brasil
adota politicas e procedimentos conforme os tépicos elencados a seguir.

7.1 Protecdo da Informacéo

Toda informacédo gerada ou desenvolvida para ou pelo Grupo Scotiabank Brasil constitui como
um ativo e propriedade intelectual desta, essencial a condugéo dos negdcios. Independentemente
da forma apresentada ou do meio pelo qual é compartilhada ou armazenada, a informacao deve
ser utilizada unicamente a finalidade a qual foi autorizada pelo gestor da informacéo.

E diretriz que toda informacdo de propriedade do Grupo seja protegida de forma a n&o

comprometer a sua confidencialidade, integridade ou disponibilidade.

7.2 Autenticacdo

O Grupo Scotiabank Brasil adota mecanismos para garantir que o acesso as informacdes e
ambientes tecnoldgicos seja permitido apenas aos individuos autorizados, levando em
consideracdo o principio do menor privilégio, a segregacao de funcbes e a classificacdo da

informacé&o.

Todo colaborador e prestador de servigos sdo responsaveis por todos os atos executados com
seu identificador (login de acesso), que é Unico e acompanhado de senha exclusiva para
identificac@o/autenticacéo individual no acesso a informagdo e aos recursos de tecnologia,
devendo seguir os requisitos descritos na Politica de Seguranga da Informagé&o, impedir, ou se
necessario acompanhar, o uso de seu equipamento por outras pessoas enquanto este estiver

"logado" e bloqueé-lo ao se ausentar.

7.3 Criptografia

As senhas utilizadas no acesso a informacao e aos recursos de tecnologia possuem criptografia

adequada, a fim de se garantir protecdo da informacéo.

7.4 Controle de Acesso

O Grupo Scotiabank Brasil adota controles de acesso em todo o ambiente tecnolégico, assim
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como em sua infraestrutura para evitar que individuos ndo autorizados tenham acesso aos
ambientes segregados e aos sistemas internos. Somente colaboradores e prestadores de

servigos autorizados possuem acesso ao ambiente do Grupo.

Desta forma, sao implementados mecanismos para a autenticacdo de usuarios, manutencéo de
segregacdao de funcdes e rastreabilidade de acesso, de forma a garantir procedimentos internos

adequados e consistentes.

7.5 Acesso a Sistemas, Recursos de Rede e Rastreabilidade

O acesso e 0 uso dos sistemas de informacdao, diretorios de rede, bancos de dados e demais
recursos devem ser restritos a pessoas autorizadas pelo gestor e owner (e quando aplicavel pelo
proprietario da informagéo) responsavel conforme a necessidade minima ao cumprimento de
suas funcdes e sdo rastreados através de logs fornecidos pelos sistemas de informacgé&o local e

mecanismos de prevencgdo a vazamentos de dados.

7.6 Seguranca Fisica do Ambiente

O Grupo Scotiabank Brasil implementa controles de acesso aos colaboradores, prestadores de
servicos, fornecedores, provedores e parceiros aos locais fisicos na instituicdo. Os equipamentos
e instalagbes de processamento de informagéo critica ou sensivel sdo mantidos em areas
seguras, com niveis de controle de acesso apropriados, incluindo prote¢do contra ameagas

fisicas e ambientais.

7.7 Segmentacdo de Rede

O Grupo Scotiabank Brasil adota mecanismos para a segmentacéo de rede, sendo ambientes
segregados para rede de usuarios, rede de servidores de Producdo, Homologacéo e Disaster
recovery (DR). O ambiente também possui ferramentas de Firewall, DLP (Data Loss Prevention)
e antivirus para proteger seus dados de ataques cibernéticos e determinar que todos os

computadores conectados a rede corporativa ndo estejam acessiveis diretamente pela Internet.

7.8 Prevencdo Contra Virus, Arquivos e Softwares Maliciosos

O Grupo Scotiabank Brasil possui mecanismos tais como firewall, proxy e antivirus, para prevenir

gue virus e outros tipos de software e condutas maliciosas (ex. phishing, spam etc.) se propaguem
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nos computadores, sistemas e servidores internos ou exponham a instituicdo a vulnerabilidades.

7.9 Backup

O Grupo Scotiabank Brasil possui politica e procedimentos especificos para garantir as rotinas

de backup e restauracdo de dados, para assegurar a disponibilidade das informacdes para o
pleno funcionamento das atividades do Grupo.

A Politica Plano de Backup, Retencdo e Rotacdo aborda com maiores detalhes os processos
descritos acima.

7.10 Testes Periddicos de Seguranca

Os testes de seguranca sdo conduzidos pelo Bank of Nova Scotia (“BNS”), de forma periddica a
fim de minimizar incidentes de seguranca da informacdo e seguranca cibernética que possam
causar a interrupcdo nos negdcios. Os resultados dos testes mencionados, em sua maioria,
podem ser solicitados para as areas responsaveis.

Os principais testes séo:
» Andlise de Vulnerabilidade (Vulnerability Assessment);

Teste de Penetracdo: gerenciado pela Equipe Vermelha de Seguranca Cibernética da
matriz (CSRT);

* Phishing: Teste de conformidade e aderéncia do assunto.

A Politica de Seguranca da Informacg&o aborda com maiores detalhes os processos descritos
acima.

7.11 Plano de Continuidade de Negécios

O Grupo Scotiabank Brasil possui um Plano em vigor o qual descreve 0S processos necessarios

para evitar ou mitigar os impactos decorrentes de um evento que cause interrup¢ao nos negécios
do Grupo.

O Plano visa fornecer orientacdes de seguranca adequadas para que o0s sistemas que suportam

0s processos de negdcios criticos sejam recuperados dentro do tempo aceitavel de interrupgéo
e 0 negocio tenha continuidade.
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Além disso, ha uma plataforma global chamada Fusion cuja gestéo é do time de Enterprise Crisis
& Business Continuity, com supervisdo local da area de Tecnologia da Informacéo, na qual cada
area descreve seus processos de continuidade de negdcios de forma tempestiva e continua, e

com a inclusdo de documentos comprobatdérios referente aos testes realizados.

S&o considerados alguns cendrios de incidentes em se tratando de Testes de Continuidade, tais
COmo 0S eventos a seguir:

e Perda total do Site Principal: ativacdo do Site Secundario e divisdo dos times entre Work
Area (Kyndryl) e trabalho remoto (WFH — Working From Home via VPN);

e Perda parcial do Site Principal: ativagdo total ou parcial do Site Secundério e a divisdo dos
times se necessario entre Work Area (Kyndryl) e/ou trabalho remoto (WFH — Working
From Home via VPN), se necessario;

e SituacOes adversas como alagamentos, greves e/ou acidentes graves na regido: divisdo
dos times entre divisdo dos times entre Work Area (Kyndryl) e trabalho remoto (WFH —
Working From Home via VPN) e;

e Pandemia: os times trabalhando remoto (WFH — Working From Home via VPN) e, se

necessario, divisdo para o Work Area (Kyndryl).

A Politica Plano de Continuidade de Negécios aborda com maiores detalhes os processos

descritos acima.

7.12 Classificagcdo de Relevancia de Servigos

Para o Grupo Scotiabank Brasil, serdo considerados relevantes os servicos que satisfizerem as
condi¢des a seguir:
A. Essenciais para o desempenho das fun¢des operacionais criticas:
a. Liguidagdo em reais ou em moeda estrangeira.
b. Controle de risco de mercado e exposic¢ao.
c. Gerenciamento de caixa.
B. Desempenhados fora do territorio brasileiro.
C. Servigos em nuvem ou estabelecido em data center externo necessarios para operagao.
D. Que tratem informagdes pessoais e sensiveis.

E. Cumprimento de obrigac@es regulatorias.
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As condicfes de exclusao abaixo também serdo aplicadas para definir servigos ndo relevantes:
A. Servicos relevantes que possam ser prestados por terceiros, e
B. Que possam ser operacionalizados com novo prestador em até 3 meses.

7.13 Classificacao dos Dados e das Informacdes

As informacgdes devem ser classificadas segundo sua criticidade e sensibilidade para o negdcio
e seus clientes. Portanto, o Grupo Scotiabank Brasil deve adotar a seguinte classificacdo:

* Informacéo Publica: aquela que pode ser acessada por todos, sem restri¢cao.
o Sao exemplos de Informacéo Publica: dados divulgados ao mercado.

* Informacé&o Interna: aquela que pode ser acessada somente por colaboradores da

instituicao.
o Sao exemplos de Informacgéo Interna: normas, procedimentos e formularios.

* Informacdo Restrita: aquela que pode ser acessada somente por colaboradores que

precisam dela para desempenhar suas atribui¢des.

o Sado exemplos de Informacdo Restrita: contratos e documentos estratégicos da
instituicao.
* Informacé&o Confidencial: aquela que pode ser acessada somente por colaboradores que

tenham permissao de acesso ou que necessitem dela para um propdsito especifico.

o Sao exemplos de Informacdo Confidencial: plano estratégico e informacfes de

clientes.

* Informacédo Sensivel: aquela que pode ser acessada somente por colaboradores que

tenham permisséo de acesso ou que necessitem dela para um proposito especifico.

o Sé&o exemplos de Informacdo Sensivel: informacgdes que permitem identificar de
forma direta ou indireta uma determinada pessoa, tendo como premissa todo e

qualguer dado de cliente, seja pessoa fisica e/ou juridica, colaboradores e
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prestadores de servigo.

O gestor responsavel pelo determinado sistema deve garantir que nenhum dado pessoal ou dado
pessoal sensivel seja classificado como informag&o publica.

7.14 Registro, Resposta e Tratamento de Incidentes Relevantes de Seguranca Cibernética

O Grupo Scotiabank Brasil possui processos para gerenciar o0s riscos relacionados a
cibersegurancga, sistemas, dados e seus ativos, entre outros. A instituicao visa realizar o registro,
andlise de causa e impacto, e controle dos efeitos de incidentes, utilizando como base os

seguintes processos e recursos, a fim de mitigar riscos:

+ Identificacéo;
» Contencéo,
* Erradicagéo; e

* Recuperacéo.

O Grupo Scotiabank Brasil possui uma Equipe de Gestdo de Incidentes Local (Local Incident
Management Team), a qual tem a responsabilidade de se reunir mediante a face de crises.

Todo o incidente relacionado a seguranga cibernética € analisado pela Matriz (BNS), e
dependendo da sua criticidade, se necessario, o LISO € acionado localmente para tomar as

medidas necessarias.

Em se tratando de Contencdo, usamos uma ferramenta global chamada Global Event
Management System - GEMS para registrar, monitorar e fazer todo o acompanhamento dos
incidentes relevantes, onde todas as equipes direta ou indiretamente envolvidas na conducéo e
solucdo do caso tém acesso a todas as acdes e documentos relacionados. Nessa ferramenta séo

tratados os incidentes relevantes classificados nas categorias P1 e P2, conforme tabela abaixo:

Urgency L1 Impact E:> Major Minor Minimal
High P1 (High) — 911 Major Incident P1 (High) - 911 P2 (Medium) - 411
Medium P1 (High) - 911 P2 (Medium) - 411 P3 (Low)
Low P2 (Medium) - 411 P3 (Low) P4 (Minimal)
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Sendo,
» 411 =incidentes de grande impacto e que podem causar interrupcao de servigos essenciais.
* 911 = incidentes de grande impacto e que causam interrupcao de servicos relevantes.

E quanto a Erradicacao do problema, usamos uma ferramenta de post-mortem chamada de Post
Incident Severity Assessment (PISA) usada para avaliacdo de risco e impacto, quantificando
ambos. Esse processo abrange varias categorias, como por exemplo, o foco no Cliente,
elementos operacionais como impacto financeiro e recorréncia dos incidentes, além de impacto

reputacional e regulatério.

O Plano de Acgédo e de Resposta a Incidentes aborda com maiores detalhes os processos

descritos acima.

7.15 Monitoramento e Comunicagao de Incidentes

O grupo Scotiabank é um associado da FS-ISAC, seguindo a recomendacado do comunicado FB-
024/2019 da Febraban. O time de seguranca do grupo Scotiabank € responsavel pelo
monitoramento, gerenciamento e compartilhamento das informagdes referente a ciberseguranca

na plataforma FS-ISAC.

7.16 Disseminacao da Cultura de Seguranca Cibernética

Por meio do BNS, o Grupo Scotiabank Brasil faz parte de um programa global e abrangente para
promover a conscientizagdo dos funcionarios e terceiros com relacdo a evolucdo das ameacgas a
seguranca cibernética por meio de treinamento e campanhas de aprendizado direcionados e

regulares, tais como:

« Programa de capacitacdo: e-learnings mandatorios e periédicos; campanhas recorrentes
sobre Phishing; Portal de Treinamento (me@scotiabank), com uma biblioteca a qual oferece
diversos cursos sobre o assunto;

 Informacado a clientes e usuarios sobre a precaucdo: envio das politicas e manuais de
procedimentos a todos colaboradores, e acesso publico aos clientes; e

» Comprometimento da alta administracéo quanto a seguranca cibernética.

Além dos treinamentos mandatérios e compulsérios, a Politica é enviada a todos os

colaboradores no momento de sua publicacdo, através da area de Compliance. Sendo que a
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mesma também fica disponivel na Intranet para acesso de todos, e publicada no site institucional

(https://www.br.scotiabank.com/Regulamentos_e_Politicas.html), para acesso publico.

8 PRESTADORES DE SERVICOS

Os prestadores de servicos que armazenam e processam dados, contratados pelo Grupo
Scotiabank Brasil sdo avaliados e devem seguir seus papéis e responsabilidades.
Para os principais prestadores de servicos sao definidas clausulas contratuais especificas

relacionadas as questdes de Seguranca Cibernética e LGPD.

O Manual de Procedimentos — Processo de Compras aborda com maiores detalhes os processos

descritos acima.

9 CONTRATACAO DE SERVICOS DE PROCESSAMENTO E
ARMAZENAMENTO DE DADOS E COMPUTACAO EM NUVEM

Toda e qualquer alteragéo relacionada na infraestrutura local (inclusive contratacdo de servicos
em nuvem), devem ser autorizados por um comité gerenciado pela Matriz, o0 ARB (Architecture

Review Board), para avaliacdo dos Riscos.

9.1 Contrato de Prestacao de Servigos

O Grupo Scotiabank Brasil deve assegurar que 0s contratos de prestacdo de servicos de

processamento, armazenamento de dados e computacdo em nuvem prevejam:

» Aindicacéo dos paises e da regido em cada pais em que 0s servi¢os serdo prestados e 0s
dados armazenados, processados e gerenciados;

» A adocdo de medidas de seguranga para a transmisséo e armazenamento dos dados;

* Em caso de extingdo do contrato, a obrigatoriedade de transferéncia dos dados ao novo
prestador de servicos ou ao Grupo Scotiabank Brasil, bem como a exclusdo dos dados pela
empresa contratada substituida, apds a transferéncia dos dados e a confirmacdo da
integridade e da disponibilidade dos dados recebidos;

» O acesso as informag0des fornecidas pela empresa contratada, bem como as informacgdes

relativas as certificacbes e aos relatorios de auditoria especializada e informacgfes e
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recursos de gestdo adequados ao monitoramento dos servigcos a serem prestados;

* A obrigagédo da empresa contratada em notificar a instituicdo sobre a subcontratacdo de
servicos relevantes;

* A permissdo de acesso do Bacen aos contratos e acordos firmados para a prestagcédo de
servicos, documentacdo e informacbes referentes aos servigcos prestados, dados
armazenados e informacdes sobre seus processamentos, cépias de seguranca dos dados
e das informacdes, bem como codigos de acesso aos dados e informacdes;

» A obrigacdo de a empresa contratada manter a instituicdo permanentemente informada
sobre eventuais limitacbes que possam afetar a prestacdo dos servicos ou 0 cumprimento

da legislacdo e da regulamentacéo em vigor.

9.2 Contratagao de Servigcos de Computagdo em Nuvem no Exterior

Em caso de contratacdo de servicos de processamento, armazenamento de dados e de
computacdo em nuvem no exterior, 0 Grupo Scotiabank Brasil devera observar os seguintes

requisitos:

» Existéncia de convénio para troca de informagBes entre o Bacen e as autoridades
supervisoras dos paises onde 0s servigos seréo prestados;

+ Definicdo dos paises e regifes em cada pais em que 0s servigos serdo prestados e 0s
dados armazenados, processados e gerenciados. Essa definicdo devera ocorrer antes da

contratacdo dos servicos;

Caso néo haja convénio para troca de informacdes entre o Bacen e as autoridades supervisoras
dos paises em que 0s servigos serdo prestados, a instituicao devera solicitar uma autorizacédo do
Bacen para a contratacdo do servico. O prazo para solicitar autorizacao € de 60 dias anteriores
a contratacao. Caso haja altera¢des contratuais que impliquem em modificacéo das informacoes,
o Grupo Scotiabank Brasil devera solicitar autorizacdo 60 dias antes da alteracdo contratual. A
instituicdo deve assegurar que a legislacdo e a regulamentacao nos paises em que 0S Servigcos
serdo prestados ndo restrinjam ou impecam o acesso do Grupo Scotiabank Brasil e do Bacen

aos dados e as informacgdes.

9.3 Comunicagédo ao Bacen

9.3.1 Contratagao de Servigcos Em Nuvem
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A comunicacgédo ao Bacen deve conter as seguintes informagodes:

» O nome da empresa a ser contratada;

» Os servicos relevantes a serem contratados;

* No caso de contratagdo no exterior, indicacdo dos locais onde o0s servigos serdo prestados

e os dados armazenados, processados e gerenciados.

O prazo para comunicacao é de 10 dias, contados a partir da contratacdo dos servicos. Caso
haja alteracfes contratuais que impliguem em modificacdo das informacgdes, a comunicacao

ao Bacen deverd ocorrer em 10 dias contados da alteracéo contratual.

10 GOVERNANCA

O Comité de Tecnologia da Informacao ocorre em periodos estipulados pelo mandato e tem por
objetivo discutir, desenvolver, monitorar, atualizar e aprovar investimentos, projetos e prioridades

relativos a area.

O Presidente do comité € o CEO do Grupo Scotiabank Brasil, e como membros integrantes temos
os com direito a voto e os sem direito a voto, sendo que a delegacdo de autoridade esta

devidamente formalizada.

Todos os detalhes podem ser encontrados no Mandato do Comité de Tecnologia da Informacao.

11 COMPLIANCE

Faz-se mandatdrio ter a compreensao necessaria dos requisitos de seguranca cibernética do
Grupo Scotiabank Brasil por meio de referéncia constante a Politica de Seguranca Cibernética,
além do Cadigo de Conduta e dos materiais do programa de conscientizacdo de seguranca.

Estar em conformidade com essa Politica € mandat6rio para todas as pessoas e processos que
acessam 0s recursos de sistemas de informacdo do Grupo Scotiabank Brasil. De acordo com o
Cdédigo de Conduta, todos os colaboradores e prestadores de servicos sdo responsaveis por

manter a comunicacao, 0s processos e as informacdes de forma precisa, confidencial e segura.
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Os colaboradores que estéo diretamente envolvidos na gestdo dos prestadores de servigos sao
responsaveis por garantir que todos os contratos tenham clausulas contratuais em aderéncia com

0s objetivos e diretrizes desta Politica.

12 REVISAO E APROVACAO DA POLITICA

A Politica de Seguranca Cibernética devera ser revisada, atualizada e aprovada pela Diretoria
Executiva do Grupo Scotiabank Brasil anualmente, ou sempre que houver qualquer alteracdo de
processos, por demanda dos reguladores locais ou do Bank of Nova Scotia (“BNS”).

13 POLITICAS E DOCUMENTOS RELACIONADOS

Esse documento esta em conformidade com os procedimentos definidos nas seguintes politicas
e documentos/procedimentos globais:

* Cybersecurity Policy — BNS;

* Information Security Policy — BNS;

* Cyber Security and Information Technology Risk Management Framework - BNS;

* Politica de Seguranca da Informacédo — Grupo Scotiabank Brasil;

* Plano de Ac¢ao e de Resposta a Incidentes — Grupo Scotiabank Brasil;

» Cdbdigo de Conduta — Grupo Scotiabank Brasil;

* Politica de Treinamento e Desenvolvimento — Grupo Scotiabank Brasil;

* Politica de Backup, Retengéo e Rotagéo — Grupo Scotiabank Brasil;

» Manual Processo de Compras - Grupo Scotiabank Brasil;

* Mandato Comité de Tecnologia da Informacéo - Grupo Scotiabank Brasil;

14 LEIS LOCAIS

Esse documento estd em conformidade com as seguintes leis locais vigentes:
+ RESOLUCAO CMN N° 4.893, DE 26 DE FEVEREIRO DE 2021 € ;
+ RESOLUCAO CVM N° 35, DE 26 DE MAIO DE 2021.

15 ONDE BUSCAR AJUDA

Para maiores informagfes ou esclarecimentos com relacdo a essa Politica, entrar em contato
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com:

* SP IT Infra através do e-mail SPITINFRA@BR.SCOTIABANK.COM
* SP IT Support através do e-mail SPITSUPPORT@BR.SCOTIABANK.COM
* SP IT Security através do e-mail SPITSECURITY@BR.SCOTIABANK.COM

16 ANEXO

16.1 TERMOS E SIGLAS

» Ativos: todas as formas de criacdo, processamento, armazenamento, transmissao e
exclusdo de informacdes. Os Ativos podem ser documentos impressos, sistemas,
softwares, banco de dados, arquivos digitais, dispositivos méveis etc.

* Informacdo: Informacao refere-se a representacédo de fatos, que sdo coletados para a
realizacdo de transages comerciais. Usado de forma intercambiavel com dados, o termo
inclui arquivos de dados nao estruturados ou estruturados, arquivos de audio ou video;
correio eletrénico, correio de voz, fax ou outros tipos de mensagens, impressdes em papel,
copias de seguranca ou arquivadas do original em qualquer midia etc.

+ Sistema da Informag¢&o: Um conjunto discreto de recursos de informagdo organizados
para a coleta, processamento, manutencdo, uso, compartilhamento, disseminagdo ou
disposicéo de informagdes

» Seguranca da Informacéo: A protecédo de informacdes e sistemas de informacéo contra
acesso nédo autorizado, uso, divulgacao, interrupgcdo, modificacdo ou destruicdo, a fim de
fornecer confidencialidade, integridade e disponibilidade.

» Seguranca Cibernética: conjunto de tecnologias e processos desenvolvidos para proteger
0s sistemas internos, computadores, redes e dados do Grupo Scotiabank Brasil contra-
ataques, danos, ameacas ou acesso nao autorizado.

* Incidente: Evento que pode trazer prejuizos a organizagao, que pode ser classificado como
interno e/ou externo, o qual pode ser uma falha na infraestrutura, queda de sistemas, ataque
cibernético, destruicdo ou quebra na seguranca de dados de clientes e/ou colaboradores,
endereco de e-mail e/o senha comprometidos, ataque de virus (Malware), intrusdo nos
sistemas ou rede, spam, entre outros.

* Incidente de seguranca cibernética: todo e qualquer evento ndo esperado que gere
algum tipo de instabilidade, quebra de politica ou que possa causar danos ao Grupo

Scotiabank Brasil;
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Ataque cibernético: um ataque cibernético, via ciberespaco, visando o uso do ciberespacgo
com a finalidade de interromper, desabilitar, destruir ou controlar maliciosamente um
ambiente/infraestrutura computacional, ou destruir a integridade dos dados ou roubar
informagdes controladas;
Ciberespag¢o: Um dominio global dentro do ambiente de informacgdo que consiste na rede
interdependente de infraestrutura de sistemas da informacao, incluindo a Internet, rede de
telecomunicac@es, sistemas informaticos e processadores e controladores incorporados.
Ciberseguranca: A capacidade de proteger ou defender o uso do ciberespaco contra-
ataques cibernéticos
Risco de Tecnologia da Informacao: O risco de perda financeira, interrupcédo ou dano a
reputacdo devido a uma falha nos sistemas de tecnologia da informacéao.
Risco a seguranca cibernética: advém de dentro e/ou de fora da instituicdo. O impacto
do risco a seguranca cibernética engloba perda financeira, danos a reputacdo, multas
regulatorias, perda de vantagem estratégica e interrupgéo de operagdes
Backup: é a cépia de dados de um dispositivo de armazenamento a outro para que possa
ser restaurado em caso da perda dos dados originais.
Firewall: € um dispositivo de seguranca da rede que monitora o trafego de rede de entrada
e saida e configurado a permitir ou bloguear trafegos especificos de acordo com um
conjunto definido de regras de seguranca.
Proprietario da informacé&o/sistema: ¢é um individuo no nivel SVP ou VP que é o
guardido designado das informacdes. O "proprietario do sistema/informacao” exerce os
direitos de propriedade e/ou responsabilidades de custddia do Scotiabank para proteger e
gerenciar informagoes.
Para aplicagbes partilhadas fornecidas como "servigos", o proprietario do servico
responsavel pela prestacdo do servigo ser4 o “"proprietario da informacéo/sistema"

designado.
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